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.(FW)

Best — 1 2310 MNHNN 295 MNWPN I12Y IMYIIY Y NN NNVIN OYSNN D IONNND PION
.07 Practices

VTN NNVIAR MINID DI NYIND MNYD MIIWNN DN GOV 1IN 1ITYY PNNNI PIDN
.NIIYNN MIPAT DY TPNYD IRDND MITIY IPID? YN NNVIN MIIYHY IONNN PIDN
.DYTPIN NITHIN D02 DY NITINN DY) NINTY 2NNN PION

IN PN NYAY YN YNIRND IR MDIWHN IR TN NN PADN YD) NI

IN DI, NNMG P YNY 1IN DY DIIRNNDN NINNT YNNI VIPIY PIDN IPNNN ,VITVINRY
IYNY 9IXDY 973N DINPNN DY TTINNNY PADN NYSN NN VIAY WY Y DHN MINNN DY NNNYN
.YOITY MIYN DINNN DOYSNRM MIPIAN NDOWI NN

LIVIRN NV 22X HY IN NN NYI,NNYPNN DY TIN YTNN NIANY DNNH PION
.MY2IPN MBXN MVLIVIA VDY TIN NYYN

.N2IYNY DPNTT DINAP NROYN NYNINY DINIP NNDIONT IO PN NIIYNI YNV PIDN

.1

AR NERC RN N
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NP2 NHYIN NN

YNVNAY MUMY MIDIYN JY NP2 NP IWINIY YVMVIN TIVN I DY 2»NNN PION
IYITI PININ NN MIVAD 9IND W NOMNR I DY YN

VY YTNN MIPNI NPTID ,MNOYI NS DIVN 12 ¥ TUN VPR DI DY TN Y815 Paon Y
.YITY PINSN NN MIYNY GIND

DIV VT NN YIPNRD ONINN NN INNNTD PN MT PA PT2Y 1PN, INVIN PN 9D
YT PR MDD NN TNAND 1IN DY MINAT NPMIN NN PADN PRI

VIPNRN NIIND DIONMNN YR YN NNVIN MNPNX DY MTHINNNY MNNN PINY PADN DY
VPN IDVY DIWITIN DMTN DITYND MONMNN PNN TN MDD YTHN MDY NN
IWOTO NOYT MIYNY XD ¥, NNITII MINYIN D1V, )19PN YIMD MNT )ND

9913) NN ORI YN MDY NN MVMIP TN TYUN MDY TIYNI 1IN 20> Paon
NTHIN WX MY INIAT ANPDN IN MPYM (NHYINN NN IN/ DINMN DDA MDY
Yy NPNRYS DHINRNN DY PODY NIIWNN DY )19 1D .NIIYNI NITNINY NP THN NN MDY
MYINNA DALY VIPY YT DIPINNNN DITPINN MYAY MPT MM PN DINIAP

.1

MNYIN DIUNNYN 91NN

NYTY TNXN D02 DY NODIAN 7PIN YTIN MNND INA YTNN MWD NYNY IDNNN PION
Y213 YT HY FTNNVY 29D TPONN N TNXY WATIY 72yn N NwIN XD (need to know)
39990 MXNNY ORNNDY PION

DIV YD PNNN PADN .DXTPAN NITHN DDA JY NITIND YN NINTY 2»NNN PPN
SPPAN 935 NTHNN NYNN DY) DITPANT MY DY DTN

PHN YN TNN DNY PRY IN OTPIN DPNONY DOTPAN YHYAD MINRWIN VI 1PNNN POON
NN DD

VRN MVRNY TPYNN KD DY) YSIIN KOV TN JY NIDRNND MIPIAY INTD 2NNN Pavn
YITY PININ NN MIYNY GIND ¥

DN 2557 MYNNN YXIAN PINTD OPNPIN DIMPYN NYIN DI MNTINY 2NNN PION
(TOKEN) .nnorod

MNRNDIO NPPTH ITNN MNTINN TIVHA ,T79HIY MDIWNL DOWHNWNN AR MNTD Pavn by
.01 Best Practices 97y

.1

»)

NNYPH 29 HNVAN .1

DN NIN ,VITVPNRN NIPA0Y 1IN XY NIMN NI HY YTHRN MINRNDI NIDIWN ¥ NNND PION

OYR DM YTNN NNVIAN MBINN YRIND NYK T DY YD 1
LOIIVPINRY IN TPINDN NWAD YR NN IR MIIWHN AR TN NYOR PADN YD) NN
SY NNNYN IN DINT,NXMD ,PTI Y1NY MIN DY DIINRNNT NNNN SYNNNI VIPI PION IPNNN
NOWY NN MIYNY 89 DN DINPNRN DY TTHNNND PADN NYSN NN VDY ¥ ¥TNN MNNND

YOITY MIYN DN DIYINIRM MIPIAN

.1

.2
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DIVIRN NYI 1) HY N NN NYIT , NNYPNN DY TINA YTHHN NIWNY IONNH PAvN
.MSIPN MANN MVLIWI VIV TIN NUYN

mMyvNNY ORNNA MNYPN NAYY (FW ,00an) ,00nn) n7wpn nhayns vnvnn Trsn by
NP ONITY NI IND

NNP MTNY HNLVIN

TRON NPPTHI NINMN ROV WHNWNN DY NPMIN NINN WX YT NNYI OIMN NOIN HN
)

1997 NN ITINY [, TMOIWNYY NOMOR SN DY YNY NV I ONN PODN MIvNn
DNINOIV DIDID ,DOYIIN ,D¥0YIN) MITT TIP 791 NNN TNXY NNITIVA DI PVIN NN
(.INX NN NNOM

NYIZ ONTY TIP HY NI W WX (content filtering) 1910 NO 2557 PPNND 2NNN PION
YN DN MY PWINN DTN LDIYRITI YIDOIWI DITOVINRD NYIT) MY PION

MYNNNI PADN DY NTIAYN NDX20N TINN NN YN DY Y7102 D190 T1INY 1TNINY 12200
(FW) o) ooysnn

WNNN NI IAPN TYUN NPNIND ORNN 7PN NIONX IDM HY YTRN MY IR NNN
JPIMN DN YNNI NNVIANY

.1

072 ©NPHNNI YINOY

TP DY YAPIY 195 YN N LYNY DITM DIPNND YN SPHN NOXIND XOY 21»NNN PION
9NN DN

.1

MY PADN 2NNN 1223 TNXD YN OPON NNIYN YNNI IMDOY TNNY PADIN WITH NN .2
DIMINI NN OYINNRI VIPIY 12) PIYN 7PN 121 DN YN NNVIAN DINN IMIN NYOX NYIAPO
VTN MPHN NPTID,MNYY NN MVLIANY NN DY

NTNY PADN 2ONNN M2 NOVOPY Y110 YPON NROYN Y¥ID MDY TNSD PIDIN WAITH NN .3
APNNIMN DY DNV DINNDN YT DY Y PR IO

2NNN PODN ,9IN MIVNY VITVIRN NI MYINNI PINID PON 1ANNNY JIY YD VNN .4
.(MFA) npwn mnTin ysad

0229 N1

PNNNY NPPTH O9-9Y NN PTO 1IN NI PADN MDIWND N¥NIN NDMN M DY yn .1
JOIR OV

ADSN 928N YPHRN HY DINVIND DM YNID INNN PION .2

PN IPNNY NHINHD NRNMIN DD YN NN NADIA M2N)N NPTH NN JONNRD I»PNNN Pavn .3
NN VN YDPN NNIOY IR INVDY DIYSNPNRI YDV NYY PIDNY IN YN MNND NN
LD IN)TAR DY NIPN YDHRN NINY MIVAN

919 YN NTIAYN NOXNN DIV NNRT IWND WY D122 NWONND YWOHY T8 YPaDa wIddw v nPna .4

9NN DN

I

N}

N
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MDY MPYTA TNXY PRPIYN DY MDD NPTHN DY OPNYTH DI NTNY Y¥IY I1NNN PIoN .5
MYVIRND
ITMYY YR DR PINKY PADN 29NNN MXTHN NTNYN DD INND

6

NOMOR DN HY YTIAN NNVANR HMIN NYINRD P TN YXID IRNY D INNN Paon .7

SNTNYN YN DY IMNT 9910 NINWN 2551 D5 1TIIN? INNY Y2 NN 2NNN POON .8

NN 1912 DY DNNDN YT 21PY YN 1NN POoN .9

DYND SYININY DRNNA 720D 12WN 128N OY MTHNNNDY MTIPIN MNIY Ty Paon .10
19N NN ANANNN TIVND PNINDT 110N TIWN YT-9Y DYDY NYN NITIWI MNTIVY

,NPINK OYTPON NITHN 12O OYIPND 2NN YN NPITH W1 MNIN YID 91950 Moy inn .11
D599 DYIIONNT MNIN NITHN YTNIN M2, NPANYN NPNVN NION

$139 HYHYNY 9290) Y1 NNVAR MYIHT .V

NN PIN L1981 N7NHYNN NPVIIN NN PIN MYIITN TV PT 9313 DY Sy MPYn pav .1
.2017 37yWNn NPV NNN NIPN 191 1995 N7Ivwnn D1awNnn

— YN NNVIX NN XYM WY Dapn N [SO27001 jpna pya Mdwn Yv NPy nvamn .2
IS027017,1SO27018

.Cloud Security Alliance — CSA — N TR JpN MW7 Ty pyn mydwdy .3

NN ,NNYPNN MOV PRNYY IDIND NPNNPN 10N MPPT ¥8IY 1IN NN PaPn Yy .4
DRN 12 PIPR DM DY DOPTINND MIRNIN NN GNUIY PY MPYN DY TIXPIARM NOYONN
.DOPTINI VYW DIRNNNM DIIYIN 190 T

5w Ny (vulnerability assessment) 1210 NMMYIS NPID Y8ID NN 19N Pavn Yy .5
919°09 DNNIN NMMD DY NNTI PYI NPYWA NPIPIDANT DIXMPYN ,NOYINN MDY MYIIN
AMmY MowNa

NINN DN HY YTNN DY HODIIN DIPIIN NN D¥ND NP1 NN NIIWNN PIDY .6

: DONIAN DINYNA YT D¥D¥INN DX PTN MIN'T NP NYVD MWD PAD

o

MPPYN NPAOX DOONI NTNY e

YA NYPYH DNYPN YN NNVIAROIN PR @

NTRYY DNNN BIIONNM NMNMLPVLIIIN P HY DPPY MNNINDN P8NY Pavn Yy .8
TNINY 29D YTINRN DNVINR NPN MY

NPTH MYITL PY2 MPYN NPNVYN DY NTRY DY MPT MVIY 0NN DY MPYN P09
9PN DM HY YN NNVAN

TONPIVAN/MINN L
MM YW DNN NTNNA YN NNVINX 2INNY NPPTNI DIIIONN DY YN PSNY MPYN pavdy .1
.(SSDLC) nuaxm Minga »O510n Sy wiTa MY iIXPIYaN/MNNN

YT NNVIN MIP N
PV MPYN NPIVND MY 7V 1Y DY MPYN PIo .1
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YN MW MNOND NTIOND NP DY MPYN PID .2

PY2 MPYN DY NN PYNNT INMYPN Y NP DY MPYN pav .3

NP DN DY 9INI PPYWNND PININD NN DIYININ MY DY MNTIN NN DY MPYN PO0 .4
ya nmypdva

92YIDN YTNRN MPNNI NP NYINY PYA MIPYN DY DOPYNNI MIPI DW» MIPYN Pav .5
.DYpwHNI

NIMDN NI IN TININ NYNA ON P2 NN N DV YN NPDT NYINY NP MNNIN DY PID .6
NN DM DI IN NN MPD Y NIMNR DRI DY ¥y INd

YN MW NN N2XA0D NINGA NIV PA NTION DY MPYWN Pao .7

.DMINN MNPY HY MDD PIAY NDIR YN SNNVPN NN 22D Y11 PIDY NN Pavn .8

$Y7913 NN

YPYNND NXON IPYNNI PYI MIPYN DM NNMYPND THNA YN MIANN DW» MIPYN Pao .1
2N

STYDY) NYNNA,NNNKA YN MO NV .2

D7) DIYSHN HNVIN

(IOS/71787TIN) NMOTY NOYN NIIYH DY DON T PNAYL PNV D YO
.(Jailbreak\ROOT) X119 1> XY ©ONN NV PWIN

27y APN A1 nvbon nnvpnn pav nvaa

AIRNY MDM n59yn o7y 19m 1701 27191 VIIRY 00N NIV NT YO 79 PYON H>
: MDM — 1 1120910 MYITIN NPV M2 1onD 119N Y2512 D7INDK M) MY WRIN

DTN IO DIPNN NITHINM DI NN e

NYTY VIDIYW Y, MIANT — NNVIAR NPPTH NPIN) MITHIN - @

SIS DY 1PN DIMR/NPINND ,NDOYI PMIND DIPM NN — JPNIN Y PN N e
STNISN YA DN TYY DNIDN D), DYDY NN — DMWY ) e

DYDY NP DIINDN) DINIAPY NVAIRD NNAN PN — PN N e

TNNY 9D YTNN INVIAR NPPTH MYIITIIPNNN NTHY — JPNNN DNVAR PN NP

TNNY DNVIARD NPPTHY TN JPNND NYIY VIDYW DY MPTI Apyn e

.1

ENNVEE N

2y

.

N

mMHvpnn oNv .1

NY AINTIPY 1T NTIPI Y92 IR, MIYPNNN DDA YTHRN NPINN NN PADNN WINTH NIMN YN
(.PODN DN YT 95T IN/ DX TUN DY NIPNIA NPIVTY)

NTND 2IWN VI . DIMPNN ,MIYPNNN DIDN NNDNA WIAPIV PADN DY DXITON ¥ NTHD ¥
MIYPNNN DINA PADN 1IN DIDMNNN PIPN 1M HY 0NN NPXHND NYPN D2 NTNY
: DINRIN DIRYNN NN PITAD ¥ 1N P2 .OXTTND P

.1
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DN YY) IWN 1NIND DIDMYN DX2377) TSN, MTHN,MMYIN Y92 NITNN RTND v
P90N T2 Y5 17P2 DINNNIN DXVMID MIIY ,NNT I .PADN NTIAY TNXY VIV
A9 MVNN YPADY

DOYINND DNWYDD DY2357 IMYIL YINYI XDV 2ONNHD NI N NINSD DY DINN PN
YN DY YN YW DIV NYY XY NI D) 1I9YN DN MTIN YN N NOIWNY
.MIYPNNN NNDNI QUNI XIN PO NION

DY MIYPNNN TONN PADN NN WNOOY IUN TPX YO0 PLNN MTH NTHYN NTND W
SY NONN/ TV WIIVY PADN DY DIAYNNL T TAY NIPNI )NI) NIMN MM
N9 O DY YN

75092 YTNRN MIIWNN NIPR YN DY YN DINIAP HY DXPMY NPXNN XTNY vAT)
ANPINNAYPOYN TNKN DY INRY pavn b [T —



